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En Qloudea, como distribuidores oficiales de la nube de Wasabi, estamos
transformando la forma de almacenar tus datos mediante servicios de
almacenamiento en la nube mas asequibles y de mayor rendimiento. Podras usar la
nube Qloudea para el almacenamiento primario on-premises o cargas de trabajo
basadas en la nube, almacenamiento secundario para backup y recuperacion, o
almacenamiento de datos a largo plazo.

Qloudea proporciona una infraestructura de almacenamiento muy duradera;
disefiada para proteger la integridad y fiabilidad de tus datos con un
99,999999999% de durabilidad y un 99,99% de disponibilidad del sistema.

Este documento muestra detalles sobre la arquitectura del sistema de
almacenamiento de y en la nube Qloudea, y revisa sus caracteristicas de resistencia y
protecciéon de datos.

Utiliza la nube Qloudea para garantizar la proteccion

total de tus datos

Este servicio se concibi6 especificamente para hacer del almacenamiento de datos
un suministro tan comun como la electricidad. A diferencia de otros servicios de
almacenamiento en la nube, la nube Qloudea es muy facil de entender e
increiblemente econdémica.

Este servicio esta disefiado para resistir fallos de disco y para garantizar la
disponibilidad continua de la informacion en caso de problemas del equipo, red,
cortes de energia o catastrofes.

Ademas esta respaldado por un SLA completo.

Arquitectura del sistema Qloudea - Wasabi
El siguiente diagrama proporciona una descripcion general de la calidad y el
funcionamiento del sistema:

Todos los elementos del sistema estan protegidos mediante redundancia1: 1,1+ 1o
N: M para garantizar una alta disponibilidad. Nuestro servicio consiste en un
software disefiado e implementado en un hardware que incluye servidores,
unidades de disco duro y equipos de red.



Infraestructura Front-End (para los usuarios)
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Para aquellos usuarios que requieran una redundancia adicional, nuestra nube
admite la replicacion de carpetas. Cuando se utiliza esta funcion, tus datos se
replican automaticamente.

Codificacion de borrado

Utilizamos algoritmos de codificacion de borrado para proteger los datos contra
fallos de disco y errores de sistema, sin replicar completamente los datos en todos
los discos.

Esto quiere decir que cada dato se transforma en una serie de cédigos, que se
distribuyen en discos independientes para mayor resistencia. En caso de fallos de
disco individuales o multiples, pérdida de datos o corrupcion; el dato original se
puede reconstruir usando sélo un subconjunto de los codigos.

Podemos soportar el fallo de hasta cuatro discos duros dentro de un médulo de
almacenamiento evitando perder datos.

La codificacion de borrado proporciona una durabilidad de datos extremadamente
alta, al tiempo que hace un uso éptimo de la capacidad de almacenamiento. Todo
esto sumado a las actualizaciones y mantenimientos que llevamos a cabo.



Caracteristicas adicionales de seguridad y proteccién
de datos

Seguridad fisica

La nube Qloudea esta alojada en instalaciones de centros de datos de primer nivel
Tier IV que son altamente seguras, redundantes y certificadas para el cumplimiento
de SOC 2 e ISO 27001.

Cada sitio cuenta con personal de seguridad 24/7/365 en el lugar para protegerlo
contra la entrada no autorizada; cAmaras de seguridad continuamente supervisando
todas las instalaciones, tanto en interiores como en exteriores. Y disponemos de
mecanismos de identificacion que aseguran un acceso a los edificios fiable. Cada
instalacion esta, ademas, desmarcada para no llamar la atencion desde el exterior.

Arquitectura de red segura

Empleamos elementos de seguridad de red avanzados, incluidos firewalls y otros
dispositivos de proteccion limitrofe para monitorear y controlar las comunicaciones
en la red.

Privacidad y seguridad de los datos

Garantizamos la seguridad y privacidad de los datos, evitando la divulgaciéon no
autorizada. El usuario sé6lo puede acceder a sus datos mediante una identificacion
previa. Ademas, todos los datos almacenados en nuestra nube estan encriptados de
forma predeterminada para proteger los datos en reposo. Y todas las
comunicaciones con la nube se transmiten mediante HTTPS.

Inmutabilidad de datos

La inmutabilidad de datos de Wasabi protege contra las causas mas comunes de
pérdida y manipulacion de datos, incluidas eliminaciones accidentales de archivos,
virus y ransomware.

Comprobacion de integridad
Verificamos la integridad de todos los datos almacenados cada 90 dias.



